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- THU MOI
Tham gia chao gia dich vu kiém tra, danh gia ¢dng tic dim bao an ninh, an
toan thong tin cho hé thong CNTT tai VAMC nam 2026

Kinh giri: Cac Cong ty/don vi

Cong ty TNHH MTV Quan ly tai san cia cac td chic tin dung Viét Nam
(VAMC) dang c6 nhu cau kiém tra, danh gia cong tdc dam béo an ninh, an toan
thong tin cho hé théng CNTT.

VAMC tran trong kinh mdi Quy Céng ty/don vi tham gia chao gia dich vu
kiém tra, danh gia cong tic dam béo an ninh, an toan thong tin cho hé théng CNTT
tai VAMC nam 2026 v6i cdc ndi dung sau:

I. Muc dich

- Kiém tra, ra sodt cau hinh cdc thiét bi mang, thict bi bao mat va hé thong

may chu theo cac tiéu chuan va Quy dinh cua NHNN.

- Phat hién kip thoi cée 10 héng bao mét, diém yéu ky thudt va nguy co mét

an toan thong tin (bao gom rdi ro tir bén trong va tén cong tir bén ngoai).

- Panh gia mrc do tuan thu va hiéu qua cua ha té‘mg CNTT hién tai so voi
cap d6 2 an toan thong tin.

- D& xuét cac bién phdp khac phuc, toi wu cau hinh va néng cao néng luc bao
vé, dam bao tinh lién tuc van hanh va tuan thu phép luat.

II. Pham vi danh gia
Ké hoach ap dung cho toan bo ha ting CNTT ¢t 161 tai VAMC, bao gom:

STT H¢ théng 50 Mo ta
lwong
1 | Switch Core Aruba 6300 | 01cap | Thiét bi chuyén mach 15i hé thong
2 Switch Aruba 2930 01 cap | Thiét bi Switch két néi may chu

Firewall bao vé két noi ving may

3 | Firewall Check Point 6200 | 01 cap chit 16i bo

Firewall SonicWall NSA

4 4650 01 cip | Firewall VPN va internet
5 May chu vat ly 02 May chu chay nén tang 4o hoa
6 May chu o ;ni?/ Céc hé théng tmg dung ndi bd
T Switch Layer 2 cic tang 12 Switch két ndi may client




ITI. Pham vi n¢i dung cong viéc danh gia

Kiém tra dugc thuc hién theo 4 nhém ndi dung chinh, két hop dénh gia ciu
hinh (Configuration Review), kiém tra bao mat (Security Audit) va thu nghiém xam
nhdp (Penetration Testing) theo khoan 1 diéu 61 Quy ché “Qudn 1y, sir dung va an

toan hé théng Cong nghé théng tin cia Cong ty Quan ly tai san”
1. Ra sodt cAu hinh thiét bi mang
- Kiém tra phién ban firmware va ban va bao mat
- Kiém tra cdu hinh VLAN, routing va ACL.
- Kiém tra cdc co ché bao vé€ mang: Port Security, DHCP Snooping. ..
- Kiém tra cdu hinh quan trj thiét bj (SSH, SNMP, Syslog).
2. Ra soat cAu hinh firewall
- Kiém tra rule firewall, chinh sach NAT.
- Kiém tra hé théng phong chéng xa4m nhap (IPS).
- Kiém tra cdu hinh VPN va cdc co ché bao vé truy cap.
- Kiém tra logging, canh bdo va co ché du phong HA.
3. Kiém tra hé thong may chii va nén tiang 40 héa
- Kiém tra phién ban hé diéu hanh va ban v4 bao mat.
- Kiém tra phan quyén quan trj hé thong.
- Kiém tra cdu hinh mang cua may chu éo.
- Kiém tra snapshot va co ché sao luu — phuc héi dit liéu (Veeam backup).
- Dénh gié tuan tha quy trinh van hanh va biao mat theo Quy ché.
4. Do quét 16 hong bio mat

- Str dung cac cong cu chuyén dung nhu Nmap, Nessus/OpenVAS. . .thuc
hién quét 16 héng, phat hién dich vu ¢6 nguy co bi tdn cong cao va mo ta tin cong
thuc té (theo phuong phap OWASP, PTES).

- Déanh gia rti ro va tdc dong tiém an
IV. Két qui va thoi gian thuc hién

- Béo cdo danh gid an toan thong tin hé thong CNTT chi tiét (bao gdm mirc
dd rui ro theo thang diém va so sanh véi tiéu chudn). /"J




- Danh séch ddy du cac 13 hdng bao mat, diém yéu da phét hién (phén loai
theo mirc do nghiém trong Critical/High/Medium/Low).

- Dé xudt cu thé cdc bién phap khic phuc k¥ thuat, tSi wu cAu hinh va nang
cp ha ting.

- Khuyén nghi dai han nhim ning cao muc do bao vé an toan thong tin, dam
bao tuén thi phap luat va sén sang cho cac cude kiém tra NHNN.,

- Thoi gian thuc hién: Du kién trong quy 11/2026 (thoi lugng khoang 4-6
tudn, khong anh huéng hoat dong kinh doanh).

V. Yéu ciu chio gia

a) Gia chao la gia bao gdm VAT, cdc khoan chi phi phét sinh lién quan dén
viée kiém tra, danh gid cong tac dam bao an ninh, an toan thong tin cho hé thdng
CNTT tai VAMC ndm 2026 va céc chi phi cAn thiét khac (néu co).

¢) Ho so gri kém ban chao gid:

- Gidy phép hoat dong an toan thong tin, an ninh mang theo quy dinh phéap
luat.

- Nhan sy dé xudt va ching chi qudc té (ISO/IEC 27001, chimg chi Pentest, ;

v.v.) ciia nhén su.

- Ban d& xuét thoi gian, tién do thyc hién du kién (co6 tong thoi gian, tién do:o we
thyre hién toan bo cac cong vice va chi tiét ddi voi ting cong viée) phu hop voi thure
tién ha tang hién tai cia VAMC, tudn tht nghiém ngdt cac quy dinh phdp ludt va
tiéu chudn an toan thong tin qudc té, nhim dam bao tinh kha thi va hi¢u qua cao
nhét.

Chao gia giri vé VAMC theo dia chi sau:

- Hinh thirc gii chao gia: Ban cing ¢6 dAu dé guri truc tiép hodc theo duong
buu dién.

- Noi nhan: Ban Hanh chinh - Nhén sy, Cong ty TNHH MTV Quan ly tai san
ctia céac to chire tin dung Viét Nam.

- Pia chi nhan: 300 Toén Dirc Thing, Phuong O Chy Dira, Ha Noi.

- Thoi gian nhan: dén hét ngay 05/5/2026 (trong git hanh chinh). ~

- Pién thoai lién hé: 0982 621 534.
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Trén trong./.q.—7

Noi nhin:
- Nhu kinh gui;
- Luu HCNS.




